
Kryptographie 5052021
Techfak Bielefeld
144.2021



Ablauf: alles online .

• Vorlesung : Videos ( immer mittwochs)

• Skript , Folien IE Webseite
• Tutorien : onlinefmit festenTerminen
• Übungen ;

"

CFoeegai.tv/vren,michperemai-
Einleitung Ziele der Vorlesung :
Theoretische Grundlagen , Algorithmen ,
Formeln .

( nicht : Implementierung,

peneYnlestinglzierypzgoaphie.IT#xBob
Alice :

i

C- ve

• Verschlüsseln •Authentifikation
• Entschlüsseln ( ist Alice wirklich Alice)

( legal & illegal ) • Anonymität



Zutaten: • Algebra & Zahlentheorie (Kap . 2)
• Primzahltests (Kap . 3)
• Zufallszahlen (Kap . 4)

( • Hashfunktion (Kap. 7) )
Ein kryptographisches Verfahren heißt auch
Protokoll
-

o

Variablen : K : Schlüssel (E.ey )

oder e : Verschlüsselungs schlüssel
( Encoder )

d : Entschlüsselungschlüssel
( d-ecode )

m : Nachricht (message )

c : verschlüsselter Text

(aka Geheimtext , Eipher )

f- ( K , m ) - c : f ist verschlüsseln

f-
*
(Kk ) - m : f-

*
ist entschlüsseln



Es gibt • symmetrische Verfahren
÷

.M€

• asymmetrische Verfahren
%!!

m
Ic lkeqv)

Bspw Cäsar (über 2000 Jahre alt )

symm . Werf. : Buchstaben A B C D
. . .
Z

zu Zahlen 0 1 23 . . .
25

für jedes m E {0,12 .
. . -253

( = f- (Kim ) = mtk mod 26 (verseht)

um = f-
*

CK
,
c) = c - K mod 26 Kutsche .)

-
- - -

- - . - - -
-
- - - - -

-
- - ⇐

Bsp für's Bsp : techfak . 19 4275%0

f- (9. techfak ) tijjjjjs + 99 99919
- -29CNLQOIT

;
= CNLQOJT '

(Entschlüsseln analog :
Ei

CNLQOJT

-jjjjjjj-e.ua )



Bemerke Texte /Dateien- Zahlen/Binär
UTF 8

• cäsareode nicht sicher : nur -26 Schlüssel

testen ; oder häufige Zeichenketten suchen .

-

Bahn : Vigeüerecode (= 400 Jahre )
(geknackt vor = 150 Jahren)

Wie Cäsarcode
;
aber mehr als ein K :

K - ( Ka .kz
,
. . .

. Ke ) [z.B .
Wort : Key :(10,424J

Verschlüssele m = (ms , mz ,
. . . - Mu )

als f- (K ,
m ) = (mit kn mod 26 ; mztkzmod 26; . .

. . . Metkemod 26 ; Meth mod 26 . . . )

entschlüsseln analog :

DIARIYU
techfak

- Key Key K
+ Keykeyk -
- techfak
DIARIYU

Früher : Verfahren geheim .

Heute : Verfahren bekannt ,
Schlüssel

geheim .



Immer noch vier Szenarien :

•cipyalta.cn: Eve kennt nur
einen oder mehrere Geheimtext

•Kämpfen Eve kennt ein

(bzw .
mehrere ) Paare c = flk.vn )

e-
-

• ch-plaintext-atacki-C.ve kann f-
nutzen ( kennt nicht k ) .

.

Eve kann z.B .
aaaa . . . . .aa

verschlüsseln
.

e. ch-iphertextjki-E.ve Kann f
*

nutzen . (ohne K zu kennen) , möchte

Kermit
"

Sicher
"

heißt : allen Szenarien
widerstehen

.

Hm .

Nächster Versuch: effizient & sicher(& korrekt)

„DIE
"

: Ein kryptographisches Verfahren
ist effizient und sicher , wenn

• für alle m und c
die flk ,

m ) und

f-
*
( K ,
c) „ einfach zu berechnen sind ,

t (effizient )

• für fast alle c ist f-
*
CK

,
c) schwer

kunbekaunf-lsic.hr )



• einfach : in P : ( bzw RP) (sieheARD)
• schwer : in NPIP (Problem P ! NP)

(Theorie 9) ( < Praxis)

Praktisch nicht machbar LZ :B..
alle

amazon - Server bräuchten 103 oder 106

Jahre )
• fast alle : Für W = { 0,1

,
. .

. .
N } :

Anteil der Ausnahmen geht gegen O

für Ngegen • .

Bald : Fast alle ne W haben mehr

als 6 Dezimalstellen .

✓

Denn : ( im Dezimalstellen
N→ es

Zahlen <µ

106
= tim-= 0

N
Ntw

-
-

- -

Fast alle n EW sind keine Primzahlen✓

Satz ( später ) : Anzahl Primzahlen EN

ist 0 (Fg) .



Also lim
ÄH

= (im
N°91

N→ es
N N→ es

1

= (im ^5 = 0
.

N-Bgp-1.tlEin sicheres
,
effizientes ,

korrektes

symmetrisches Verfahren :

One-Time.PT/OTPCBinarzahlen : siehe Skript)-
Voraussetzungen :
• K genauso lang wie m

• K nur einmal nutzen

• K zufällig
• K geheim

Dann beweisbar sicher !

Dtp: m = (ms , mz ,
m
} . .

. . .mn ) (m Eloi , -15})
K = (Kr , ka.kz ,

.
.

. . Kn )

f- (mi , Ki ) = mit Ki mod 26

Älci ,
Ki ) - c ; - K ; noch 26 .


