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Aufgabe 1 (a) Ist die Césarchiffre perfekt sicher?

(b) Gegeben sei ein Kryptosystem mit P = {a,b},C = {4, B}, K = {0,1} und
Verschliisselungsfunktionen ey und e; mit eg(a) = A, eo(b) = B, e1(a) = B
und e (b) = A. Weiter sei auf P ein Wahrscheinlichkeitsmafl durch P(a) =
1/3 und P(b) = 2/3 definiert.

Gibt es ein Wahrscheinlichkeitsmafl auf K so, dass dieses Kryptosystem
perfekt sicher ist?

Aufgabe 2 Betrachte die lineare Blockchiffre mit Blocklénge n iiber dem Alphabet A =F,,
g eine Primzahlpotenz. Dabei sei sowohl auf dem Klartextraum P = A" als
auch auf dem Schliisselraum K der invertierbaren n x n-Matrizen {iber I, die
Gleichverteilung gegeben.

(a) Ist die Blockchiffre perfekt sicher?

(b) Andert sich daran etwas, wenn man sowohl im Klar- als auch im Chiffre-
textraum die O entfernt?

Aufgabe 3 Sei K = Fy» und a € K. Hat die Gleichung 22 + 2 = a eine Losung in K, so
gilta+a+---+a2" " =0.
Hinweise: In K gilt 22" = z. Betrachten Sie 22 + x = a, 2* + 2% = a® usw.

Aufgabe 4 Sei f : Fon — Fon eine invertierbare Abbildung und k € Fan ein Schliissel
mit dem wir eine Nachricht © € Faon zu f(z + k) verschliisseln. Setze Ny =
{f(z+k)+ f(z) | © € Fan}|. Zeigen Sie:

(a) N f < on—1,
(b) Eine Funktion heisst APN (Almost Perfect Nonlinear), falls Ny = 2" ist.
Zeigen Sie, dass fiir n ungerade
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eine APN-Funktion ist.

Hinweis: Es gilt f(x) = 2*" 2. Zeigen Sie, dass f(x + k) + f(z) = b fiir alle
b € Fon und k € Fon, k # 0 keine oder genau 2 Losungen hat. Wir diirfen
k =1 annehmen. Sind = # 0,2 + 1 # 0 Losungen, so sind es die einzigen.
Untersuchen Sie nun den Fall, dass x = 0 und x = 1 Lésungen sind, und
benutzen Sie Aufgabe 3.



