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Aufgabe 1 Betrachte Sie die linerare Blockchiffre der Lange n iiber dem Alphabet A =TF,,
q eine Primzahlpotenz. Auf dem Klartextraum als auch dem Schliisselraum der
iiber I, invertierbaren n x n-Matrizen sei die Gleichverteilung gegeben.

(a) Ist die Blockchiffre perfekt sicher?

(b) Andert sich daran etwas, wenn die 0 sowohl aus dem Klar- als auch dem
Chiffretextraum entfernt wird?

Aufgabe 2 Gegeben sei eine affin linerare Blockchiffre der Lénge r iiber Z,,. Es wird mit
dem geheimen Schliissel (A, b) verschliisselt. Wir wollen den Schliissel mit Hilfe
des Angriffs mit bekanntem Klartext herausfinden.

(a) Gegeben seien r + 1 Vektoren vy, ...,v, € Z] und ihre Verschliisselungen
Co, - - - ¢ Weiter sei ggT(det(vy —vg, ..., v, — 1), m) = 1 . Zeigen Sie, dass
dann A und b bestimmt werden kénnen.

(b) Ist es moglich den Schliissel herauszufinden, wenn nur fiir » Vektoren
v1,...,0, € Z; die Verschliisselungen ¢y, ... c, bekannt sind?

Aufgabe 3 (a) Gegeben sind zwei natiirliche Zahlen a und b in binérer Darstellung. Fiihren
Sie die Subtraktion a — b auf eine Addition zuriick.
(Hinweis: Rechnen Sie modulo 2", wobei n = max({(a), (b)) + 1 ist, und
betrachten Sie zu b das Element b, 0 < b < 2" — 1, welches durch b+ b =
2" — 1 gegeben ist.)
(b) Fiihren Sie das Verfahren an den Zahlenpaaren (a,b) = (43,17) und (a, b) =
(35,67) durch.

Aufgabe 4 Entschliisseln Sie den folgenden mit Vignere verschliisselten Text:

FSUQQDVZQBIVCSXPGWQPWBGIPKDVGWQIUHDKU
JHVUQKAWBGIPGLIRTOITHHQWGVQCBZMUGHRVOJEGUOMEVLLPNXOWSVWGB



