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Aufgabe 33: (Primitivwurzeln fiir Diffie-Hellman finden)

Wir betrachten einen Diffie-Hellman-Schliisseltausch mit G = Z7 mit p Primzahl. Im Allge-
meinen ist es knifflig, eine echte Primitivwurzel mod p zu finden. Folgende Idee hilft: Finde
eine Primzahl ¢ einer gewiinschten Linge n (sagen wir, 1024 bit), so dass auch p = 2¢ + 1
Primzahl ist. (Das geht in O(n?) statt in O(n) Versuchen.)

a) Bestimmen Sie alle Werte i € {1,...,p— 1}, so dass es ein a € Z* gibt mit a’ = 1 mod p,
p
und a’ # 1 mod p fiir alle j € Nmit 1 < j < i.

(b) Bestimmen Sie fiir die beiden kleinsten dieser Werte i alle a € Z; mit a’ =1 mod p.

(c) Wie kann Alice nun schnell eine Primitivwurzel modp finden? (Ubrigens: Alternativ ist
es auch sicher, alle Werte aufler die aus (b) als Ersatz fiir die eigentlichen Primitivwurzeln
bei Diffie-Hellman zu verwenden.)

Aufgabe 34: (ElGamal mod p)
(a) Der offentliche Schliissel von Alice ist (p, g, ¢® mod p) = (601, 7,598). Verschliisseln Sie
die Nachricht m = 2 an Alice. Benutzen Sie dabei » = 3 als Zufallszahl.

(b) Der offentliche Schliissel von Alice sei wie in (a), der private Schliissel sei a = 4. Ent-
schliisseln Sie die Nachricht (¢" mod p, c) = (5, 3).

(¢) Angenommen, Bob wéhlt zweimal denselben Exponenten r und berechnet damit aus
den Klartexten m = 23 und m’ jeweils die Schliisseltexte (574,466) und (574,459), wobei
(601,7,21) der offentliche Schliissel von Alice ist. Berechnen Sie den Klartext m/’.

Aufgabe 35: (Polynome iiber Fy)
(a) Bestimmen Sie alle Nullstellen der Polynome p(z) = 23+ 2 und q(z) = 23+ 22 +  jeweils
einmal in F5 und einmal in 5.

(b) Bestimmen Sie a1, as, a3 € Fs, so dass in Fj gilt: p(z) = (x —a1) - (x —a2) - (x — ag) mod 5.

(c) Finden Sie ein Polynom der Form z? + az? + bz + ¢, das genau zwei Nullstellen in F5 hat;
sowie ein Polynom der Form z* 4+ az? + bxz? + cx + d, das genau vier Nullstellen in F7 hat.

Aufgabe 36: (Wann ist’s keine Gruppe?)

(a) Es wire nahliegend, die Gruppenoperation auf einer elliptischen Kurve E iiber R einfach
zu definieren als p ® ¢ = r, wobei r der dritte Schnittpunkt der Gerade durch p und ¢ mit F
ist (bzw der zweite Schnittpunkt von E mit der Tangente in p an E, falls p = ¢). Erkldren
Sie, warum das im Allgemeinen keine Gruppe liefert.

(Als Liosung reicht hier ein aussagekrdiftiges Bild)

(b) Fiir welche Werte von b liefert y* = 23 — 2 +b keine elliptische Kurve iiber R? Fiir welche
Werte von b liefert y? = 23 + b keine elliptische Kurve iiber R? Zeichnen Sie all diese Kurven
(gerne mit einer geeigneten Software). Erldutern Sie, warum die jeweils keine Gruppe liefern.
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