DRr. DIRK FRETTLOH 21.5.2025

Ubungen zur Vorlesung Kryptographie

Blatt 7

Aufgabe 25: (Diffie-Hellman in (Z3%;,- mod N))

(a) In einem Diffie-Hellman-Schliisseltausch sind G = Z3, und g = 3 die 6ffentlichen Informationen.
Eve erfiihrt, das Alice 9 = ¢% mod 29 an Bob gesendet hat, und Bob hat 6 = ¢® mod 29 an Alice
gesendet. Was ist Alice’ geheimer Exponent a? Was ist Bobs geheimer Exponent 67 Was ist der
gemeinsame Schliissel g% mod 29?7

(b) Berechnen Sie dlogs(4) und dlogs(8) in Z3, (falls moglich).
(c¢) Warum nehmen Alice und Bob in (a) nicht g = 57

Aufgabe 26: (Diffie-Hellman in (Zy, + mod N))
Diese Aufgabe zeigt, warum es keine gute Idee ist, den Diffie-Hellman-Schliisseltausch mit der Grup-
pe (Zn,+ mod N) zu nutzen.

(a) Was heiit g* in der Restklassengruppe (Zy,+)? Was ist also 2° in (Z11,+)?
(Erinnerung: ¢ :=g® g @ - -- @ g, wobei @ die Gruppenoperation ist.)
—_—
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(b) Was heifit also dlogy(a) in (Zn,+)? Was ist also dloga(3) in (Z11,+)? Wieso ist dieser dlog
auch fiir hohe NNV effizient berechenbar?
(c) Zeigen Sie, dass 2 ein Erzeuger von (Z191,+) ist.

(d) Alice und Bob benutzen leichtfertigerweise Diffie-Hellman mit G = (Z101,+) und g = 2. Alice
schickt ¢ = 54 mod 101 an Bob. Bob schickt g® = 56 mod 101 an Alice. Was ist ihr gemeinsamer
Schliissel?

Aufgabe 27: (Geburtstagsparadox)
(a) Berechnen Sie dlog7(20) mod 79 mit dem Geburtstagsangriff-Algorithmus.

(b) Sie 16sen nun das Geburtstagsparadox fiir Tage im Monat. Ab welcher Anzahl n von versammel-
ten Personen ist die Wahrscheinlichkeit grofier als 50%, dass mindestens zwei Personen am gleichen
Tag ¢ € {1,2,...,31} im Monat Geburtstag haben? (Wir nehmen der Einfachheit halber an, dass
jeder der 81 Tage im Monat gleich wahrscheinlich ist. Diese Annahme ist unrealistisch, liefert aber
dennoch einen recht genauen Wert.)

Aufgabe 28: (Kettenbriiche)
Ein Kettenbruch ist ein geschachtelter Bruch der Form

Jedes x € R hat eine (im Wes.) eindeutige Darstellung als Kettenbruch. Die berechnet man wie
folgt: Falls © ¢ N, schreibe x = a; + arlT’ wobei a; = |z] und z; > 1. Falls z; ¢ N, schreibe
To9 = ag + é, wobei ag = |z1] und z2 > 1 usw, solange bis ein x; € N. So ist z.B.
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Die rationalen Approzimanten von x sind die gekappten und vereinfachten Kettenbriiche aus den
Zwischenschritten (wéhle ein +, setze den Zéhler dahinter auf 0 und vereinfache den Ausdruck zu
einem moglichst einfachen Bruch). Z.B. ist der nullte rationale Approximant von 2 gleich 1, der

11
erste ist 1 + % = %7 der zweite ist 1 + 2_%1 = %, und alle weiteren sind %
1

(a) Berechnen Sie den Kettenbruch von % und alle rationalen Approximanten von Hand.

(b) Wenden Sie den erweiterten euklidischen Algorithmus auf 61 und 37 an. Beschreiben Sie in
einem Satz die Ahnlichkeiten zwischen den Teilen (a) und (b).

(c) Berechnen Sie den Kettenbruch von z = 1 + v/2 (irgendwie, z.B. mit sagemath, oder einem
onlinetool, oder...) und die ersten sechs rationalen Approximanten.

Abgabe bis Mittwoch 28.5.2025 bis 14 Uhr per Email an die Tutorin.
Lisa Harms Iharms+krypto@techfak.de
Lisa Henetmayr lhenetmayr+krypto@techfak.de



