DRr. DIRK FRETTLOH 3.6.2026

Ubungen zur Vorlesung Kryptographie

Blatt 8

Aufgabe 29: (Wieviele dlogs?)
(a) Finden Sie drei Primzahlen a,b,p € Nmit 1 < a <p, 1 <b < p, a # b, so dass dlog,(b) modulo p
nicht existiert.

(b) Sei g ein Erzeuger von G. Zeigen Sie, dass fiir jedes a € G der diskrete Logarithmus dlogg(a)
existiert.

(c) Sei nun |G| gerade und g kein Erzeuger von G, sondern g habe die Ordnung |G|/2. Wieviel Werte
kann der diskrete Logarithmus dlog,(a) fiir ein @ € G annehmen? Begriinden Sie Thre Antwort.

Aufgabe 30: (ElGamal mod p)
Der offentliche ElGamal-Schliissel von Alice ist (G, g, %) = (Z§;,2, 18).

(a) Was berechnet Bob, um die Nachricht m = 11 mit der Zufallszahl » = 7 zu verschliisseln? Welche
Werte sendet er genau an Alice?

(b) Was ist Alice geheimer Schliissel a?
(c) Was berechnet Alice, um die Nachricht (¢,¢") = (31, 17) mittels des a aus Teil (b) zu entschliisseln?
(d) Nun schickt Bob (¢, g") = (17,37). Welches r hat Bob gewihlt?

(Teil (b) und (d) gehen natiirlich nur, weil die hier verwendeten Zahlen unrealistisch klein sind.)

Aufgabe 31: (Eve vs Shamirs Three-Pass-Protokoll)

Zeigen Sie, dass Shamirs Three-Pass-Protokoll mit G = Z hochstens so schwierig zu knacken ist wie
das Berechnen des diskreten Logarithmus mod p. Genauer: Angenommen, Eve entwickelt eine Methode,
den diskreten Logarithmus dlog,(x) mod p effizient zu berechnen. Zeigen Sie, dass sie dann aus m?, ma

und m®?" die Nachricht m berechnen kann.

(Tipp: was ist dlog,,a (m®)?)

Aufgabe 32: (Quadriken)
(a) Bestimmen Sie die Typen der folgenden Quadriken. Sie diirfen sie einfach von einem Rechner bzw.
einer Webseite bzw. einer App zeichnen lassen und so auf den Typ schliefien.

Qi={(z,y) eR? |y’ —2?+2y—1=0}, Q= {(z,y) eR* |y’ +2’+ay—1=0}

Qs ={(z,y) eR*| 222 —y* +2y =0}, Qu={(z,y) eR?*|y* —x—y—1=0}

(b) Eine der Quadriken ist ein Paar sich kreuzender Geraden. Begriinden Sie fiir diese mathematisch
genau, warum es nichts anderes sein kann.
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