DRr. DIRK FRETTLOH 1.7.2026

Ubungen zur Vorlesung Kryptographie

Blatt 12

Aufgabe 45: (AES: columns mixen)

DF B6 23 6F

62 A3 76 E2
Berechnen Sie MIxCOLUMNS fiir die erste Spalte von M = < D3 74 81 A4>.
LE 49 24 D8

Aufgabe 46: (SubBytes™!)

Seien pg = 2%+ 2® + v+ 1 und p; = 2* + 23 + 22 + 2 + 1 wie in SUBBYTES.
(a) Uberpriifen Sie, dass ggT(p1, 2% +1) = 1 in Fa[z].

(b) Berechnen Sie p;* in Fa[z]/ (2% + 1).

(c) Zeigen Sie, dass p1 - a+ po = p1 - (a + (00000101)) fiir alle 8-bit Worte a.

(d) Die Ausgabe von Subbytes ist ¢ = 27 4+ 2% + 2* + 2. Berechnen Sie ohne Verwendung von py
das urspriingliche Polynom p.

Aufgabe 47: (MixColumns™!)

Es gilt (0By® + 0Dy? + 09y + 0F) - (03y3 + 01y? + 01y + 02) = 1 in Fly]/(y* + 1), wobei wieder
F =TFyz]/(a®+ 2t + 23 + 2+ 1).

(a) Wie kann man das Nutzen zum Entschliisseln der MIXEDCOLUMNS-Operation?

(b) Die M1xEDCOLUMNS-Operation liefert die Spalte

Berechnen Sie die ursrpiingliche Spalte, bevor sie mit MIXEDCOLUMNS verschliisselt wurde.

Aufgabe 48: (AES-Fixpunkte)

Fiir jede der vier Operationen ADDROUNDKEY, SHIFTROWS, SUBBYTES und MixCOLUMNS: Be-
stimmen Sie, wieviele Eingaben m es jeweils gibt, so dass die Ausgabe auch m ist. Begriinden Sie
Thre Antworten. Geben Sie jeweils auch an, wieviel Prozent das sind im Vergleich mit allen méglichen
Eingaben (auf drei Nachkommastellen gerundet).

(Bei ADDROUNDKEY diirfen Sie annehmen, dass der Rundenschliissel nicht ausschlieflich Nullen
enthdlt. Bei SUBBYTES diirfen Sie sich erinnern, dass das per table-lookup gemacht werden kann,
und die Antwort im Internet recherchieren.)

Abgabe bis Mittwoch 8.7.2026 bis 12:00 Uhr per Email an die Tutorin.
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Lisa Henetmayr Mi 16 Uhr in U2-147 lhenetmayr+krypto@techfak.de



