Elementare Zahlentheorie (Version 1)

(Winter Semester, 2005-6)

1 Zur Notation

0O N ist die Menge der natiirlichen Zahlen: 1,2,3,4,5,... und so weiter.

O Z ist die Menge aller ganzen Zahlen: ...,—4,-3,—-2,—1,0,1,2,3,4,... und so weiter.
O Q ist die Menge der rationalen Zahlen. D.h. Bruchzahlen wie , 2, u.s.w. Auch 0,25 = I ist
eine rationale Zahl.

Selbstverstiandlich sind alle Zahlen in Z auch in Q.
O a € X heif3t: X ist eine Menge und a ist ein Element in X.
a ¢ X heif3t: a ist nicht in X.
Z.B. 2 € N. Jedoch 0,5 € Z.
O Fir n eine Zahl und k € N eine natitirliche Zahl, schreibt man
n*=n.n...n.

k-mal

Z.B.23=8und 33 =27.

O Farn e Nist
n=1-2.3...(n—1)-n.

Z.B. 3! = 6 und 5! = 120. Man sagt “n-fakultat”. Es wird auch vereinbart, daf3 0! = 1, obwohl
diese Vereinbarung eigentlich nicht in das tibrige Schema passt.

0 Seien aj,...,a, Zahlen. Um die Summe darzustellen, wird

n
D ak=aitartotan
k=1

geschrieben. Daher, ZT]IO:O] n = 5050. Man schreibt auch z.B.

n
Y ak=amtamir o+ an.

k=m

2 Vollstandige Induktion

Sei A(n) eine Aussage, wobei eine Zahl n € N vorkommt.
Z.B. die Aussage: “Das ‘Turm-von-Hanoi’ Puzzel mit n Scheiben kann in 2™ —1 Ziigen gelost werden”.
Um eine Aussage dieser Art zu bestétigen fir alle n € N, gentigt es:

1. Die Aussage fiir den Fall n = 1 zu bestétigen.

2. Unter der Annahme, daf die Aussage A(n) wahr ist, wird bestétigt, day dann auch A(n + 1)
wabhr ist.

Beispiel (1).
Es gilt

N
> (2n—1) =N

n=1



Beweis. Durch vollstdndige Induktion.
1. Der Falln = listklar: 3 _ (2n—1)=1=12,

2. Sei nun angenommen, daf} unsere Formel wahr ist fir den Fall N. Wir mtissen zeigen, daf} die
Formel dann auch wahr ist im Falle N + 1. Aber es gilt

(N4+1)2 = NZ4+2N+1
N
(me40+gm+n—n
n=1
N+1

Z:Qn—ﬂ

n=1

Beispiel (2). Die Wahrscheinlichkeit, beim Lotto (6 aus 45) zu gewinnen, ist 1 zu 8145060.

Bewseis. Allgemeiner gilt: Sei n € N, und k eine Integerzahl zwischen 0 und n. Wir bezeichnen mit
(E) die Anzahl der verschiedenen Moéglichkeiten, k verschiedene Zahlen aus der Menge {1,2,...,n}
zu ziehen. Nach einer einfachen Idee (die in der Vorlesung beschrieben wird) gilt

B-G0-()

ny n!
(k)  (n—k)k!”

Diese Formel wird mittels vollstdndiger Induktion tiber die Zahl n bestatigt.

()1 ()

2. Falls n > 1, sei angenommen, dafl die Formel wahr ist fir n — 1. Dann gilt

) - (o))

(n—1)! (n—1)!

(wobein > 2 und k > 1).
Behauptung: Es gilt immer

1. Falls n =1, dann gilt offensichtlich

S o) k=T T (=D =K
_ (m—T1)! (m—1)!
o n=KI(k=1! " (n—k)—T1)Ik!
k-n=17! Mm—k)-(n—1)!
m—K)k! (n—K)'k!
K (n—1)! (n—1)! (n—1)!
ek T Rk =Rk
n!
T m_Kk



Dies wird anhand von Pascal’s Dreieck nachvollziehbar.

1 2 1
1 3 3 1
1 4 6 4 1
1 5 10 10 5 1
1 6 15 20 15 6 1
u.s.w.

Bemerkung. Durch Kiirzungen gilt:

ny n! - n-n—1)---(n—k+1)
k) (m—Kk)kl ke(k—1)---2-1 ’
Daher, um die Wahrscheinlichkeit beim Lotto auszurechnen, brauchen wir nur sechs Zahlen im
Zahler und sechs Zahlen im Nenner zu multiplizieren.

3 Die Teilbarkeit in N

Zum Beispiel, 6 = 2 - 3. Daher ist 6 teilbar durch 2 und auch durch 3. Folglich ist 6 keine Primzahl.
Man schreibt alb, um zu sagen, “a ist ein Teiler von b”. D.h. eine Zahl c existiert, mit b = a-c. Daher
ist etwa 3|6 und 2/6. Im allgemeinen werden wir uns hier auf Integerzahlen beschrinken, und zwar
die naturlichen Zahlen N. Aber wenn auch die besondere Zahl 0 zugelassen wird, dann gilt: a ist
immer ein Teiler von 0, egal welches a gewdhlt wird. Denn es gilt immer 0 =0 - a.

Auf jeden Fall gilt: far alle n € N sind sowohl 1 als auch n Teiler von n.

3.1 Die Primzahlen

Die Primzahlen sind 2,3,5,7,11,13,17,... Es gibt viele Leute, fiir die die Folge der Primzahlen extrem
faszinierend ist. Die grof3te noch ungeldste Frage in der Mathematik — die Riemann’sche Vermutung
— hat etwas mit der Folge der Primzahlen zu tun.

Wir in der Mathematik verwenden die folgende Definition fiir den Begriff “Primzahl”:

Definition 3.1. Eine Zahl p € N (mit p > 2) hei3t prim, falls wann immer p ein Produkt von zwei
weiteren Zahlen a - b in N teilt, dann teilt p entweder a oder b (oder beide).

Nun, nehmen wir an, wir haben zwei Zahlen a, b € N mit alb. Dann ist sicherlich a < b. Der
kleinste Teiler von b ist einfach die 1. Der gréfite Teiler ist dann b selbst.

Definition 3.2. Seien a, b € N zwei Zahlen. Eine weitere Zahl d heif3t ein gemeinsamer Teiler von a
und b, falls dla und auch d|b. Der grofite gemeinsame Teiler wird mit ggt(a, b) bezeichnet.

Sei d = ggt(a,b). Dann gilt sicherlich sowohl d < a als auch d <b.

Satz 1. Angenommen, p € N ist eine Primzahl und a € N ist gegeben, wobei 1 < a < p. Dann gilt
ggt(p,a) =1.

Beweis. Sei d = ggt(p, a). Angenommen doch, d > 1. Dann ist d|p und auch d < a < p. D.h. wir
konnen schreiben p = d - b, wobei auch 1 < b < p. Aber nach der Definition von Primzahlen, mufs
entweder p|b oder p|d gelten. Dies ist unmoglich, da beide Zahlen b und d kleiner als p sind. O

Folglich ist eine Primzahl nur durch die 1 und durch sich selbst teilbar. Andererseits, falls eine
Zahl n einen Teiler a besitzt, mit 1 < a < n, dann ist sicherlich n keine Primzahl.

Satz 2. Jede natiirliche Zahln > 2 hat eine eindeutige Primfaktorzerlegung.



Beweis. Wenn dieser Satz doch falsch ware, dann gibe es eine Zahl n ohne eindeutige Primfaktor-
zerlegung. Unter der Voraussetzung, daf3 solche Zahlen existieren, sei n die kleinste solche Zahl.

Kann es sein, dafl n tiberhaupt keine Primfaktorzerlegung besitzt? D.h. es wire nicht méglich, n
als Produkt: n = p; ---p; zu schreiben, wobei p1, p3,...,p; alle Primzahlen sind. Insbesondere ware
dann n selbst keine Primzahl, und daher muf3 eine kleinere Zahl a existieren, mit 1 < a < n und
n = a-b etwa, wobei a, b € N. Aber dann ist auch b kleiner als n, und folglich haben beide Zahlen,
a und b Primfaktorzerlegungen. Daher auch n selbst.

Kann es sein, daf3 n zwar eine Primfaktorzerlegung besitzt, aber diese ist nicht eindeutig? D.h.
seien etwa

n=pip2---Pr=4dq142---qs

zwei verschiedene Primfaktorzerlegungen von n. Kann es sein, daf3 eine Primzahl auf beiden Seiten
vorkommt? D.h. p; = qj, fur irgendwelche i und j? Aber dann ist n/p; auch eine nattrliche Zahl
und n/p; hat auch eine zweideutige Primfaktorzerlegung. Und n/p; ist kleiner als n. Dies wider-
spricht unserer Annahme, daf n die kleinste solche Zahl sein soll. Daher miissen alle p/s und q J’ S
verschieden sein.

Nun, wir wissen zumindest, daf3 piiIn = qi1q2---gs. D.h.

pilar - (9293 - qs).

Nach unserer Definition des Begriffs “Primzahl” muf3 dann entweder p1|q; oder pi|q2qs - qs. Aber
g7 ist prim. Daher muf3 gelten p1|q2q3 - qs. Ebenso ist g, prim. Daher muf gelten pi/qs - qs. U.s.w.
Letztendes muf gelten p1|qs. Dies ist unmoglich, da auch g prim ist. Die einzige Folgerung ist, daf3
ein solches n nicht existieren kann, und daher muf3 unser Satz doch wahr sein. O

3.2 Division mit Rest; Der Euklidsche Algorithmus

Gegeben a, b € N, dann ist entweder a ein Teiler von b, oder eben nicht. Falls alb, dann ist b = ca,
wobei ¢ € N. Man schreibt einfach

—=c.

a
Falls dies nicht geht, dann schreibt man a fb. Zumindest ist das, was wir mit % bezeichnen, keine
nattirliche Zahl. Immerhin ist es immer méglich, zu sagen, daf zwei Integerzahlen c und r existieren,
wobei b = ca+ 1 und 0 < r < a. Dazu schreibt man oft b ‘div’ a fur die Zahl ¢ und b ‘mod’ ¢ fur die
Zahl r. Man sagt auch, daf3 r der ‘Rest’ ist nach der Division b/a.

Satz 3. Fiira, b € N gilt ggt(a,b) = ggt(r,a), wobeir =b (mod a).

Beweis. Sei d = ggt(a,b). Dann ist d|a, aber auch d|r, denn r = b — ca und d|b. Folglich ist d ein
gemeinsamer Teiler von r und a. Kann es sein, daf3 ein noch gréferer gemeinsamer Teiler d’ von
r und a existiert? Aber dann gilt d’|a, aber auch d’[b = ca + r. Daher ist d’ auch ein gemeinsamer
Teiler von a und b. Dies ist ein Widerspruch, da d doch der gréfter gemeinsame Teiler von a und b
ist. (|

Seien zwei Zahlen a, b € N vorgegeben. Wie finden wir ggt(a, b)? Der Euklidsche Algorithmus ist
eine Methode, dies zu finden.

1. Falls a = b, dann ist offensichtlich ggt(a,b) = a =b. Fertig.
2. Sonst ist a # b; sei etwa b > a, und wir setzen r =b (mod a).

(@) Falls r =0, dann ist a/b und daher ggt(a,b) = a. Wieder sind wir fertig.

(b) Sonst ist ggt(a,b) = ggt(r, a). Daher setze die Rechnung bei Schritt 2 fort, wobei a anstelle
von b und r anstelle von a eingesetzt wird. Da stets die Beziehung b > a > r > 0 gilt, wird
nach endlich vielen weiteren Schritten das Ergebnis entstehen.



4 Die rationalen Zahlen

4.1 Die Bruchzahlen

Die rationalen Zahlen Q sind die Zahlen, die als Bruchzahlen geschrieben werden kénnen. D.h.
a
@z{g.aez,beN}.

Zum Beispiel ist 1/2 eine Bruchzahl. Man kénnte auch 7/14 schreiben, oder so etwas. Aber jeder
wird sofort sagen, daf3 1/2 die bessere Darstellung ist, weil 1/2 eine gekiirzte Bruchzahl ist. Eine
Bruchzahl a/b heif3it gektirzt, falls ggt(a,b) =1.

Falls b =1, dann ist a/b einfach eine Integerzahl, namlich die Zahl a.

In der Grundschule lernen wir, wie man Bruchzahlen addiert und multipliziert, und zwar:

E+£_ad+cb

b d  bd
und

a.,c_ac

b d bd

Wenn wir eine Zahl wie etwa % betrachten, dann werden viele sagen, es ist doch besser, 317 zZu
schreiben. D.h. im allgemeinen, gegeben eine Bruchzahl wie a/b, dann kann die Zahl als

amodb  d

(a div b) 5 c S

dargestellt werden, wobei c € Z, ggt(d,e) =1Tund 0 < d <ee.
e D.h. c =adivb und d = a mod b (aber dann gekiirzt bzgl. b).

e Falls d =0 (d.h. falls a teilbar ist durch b), dann wird nattirlich nur c alleine geschrieben.

4.2 Die Dezimalzahlen

Die tibliche Dezimaldarstellung von Zahlen ist eine Verallgemeinerung dieser Idee. Zum Beispiel

12345 45 1 1
123.45—W—123W_1-1OO+2-10+3-1+4-ﬁ+5-W.

Ebenso ist
Z_34q.1
7 7

U.s.w. Aber wenn wir versuchen, 22/7 in der Dezimaldarstellung zu schreiben, dann gibt es Schwe-
rigkeiten!

? = 3.142857142857142857142857142857142857142857 . ..

Die Zahl 22/7 hat also eine schéne, kurze Darstellung, wenn 7 als die Basis unseres Zahlensy-
stems gewdhlt wird, aber eine unendlich lange, unangenehme Darstellung im Dezimalsystem zur
Basis 10.

Man koénnte als Basis irgendein n € N nehmen. Zum Beispiel wieder die (gltickliche) Zahl 7. Dann
ware etwa die Zahl 10 als 1-7+3 -1, d.h. als ‘13’ dargestellt. Wie man sieht: die Integerzahlen bleiben
immer ziemlich problemlos.

Aber wie ist etwa die Darstellung von 11,1 = % in unserem System zur Basis 77?

L = ].7+3.]+0.l+4.l+2.L+...

10 7 49 343
1 1 1
= 1743040 s 44 o5 +2 o5 4o

‘13,042... u.s.w.

5



Zur Basis 2 (das “bindre” System) haben wir

11 1 1 1 1 1
— =11 . .- . C— = 11...
10 1-14+0 2+0 4+0 8+1 16+] 32+ 1,00011
Im allgemeinen gilt: Fur eine vorgegebene Basiszahl n € N (wobei n > 2) und eine beliebige
rationale Zahl a/b gibt es immer eine Darstellung der Art

a > ax
5= 2w
k=m
far ein m € Z, wobei 0 < ax < n fur alle k.

4.3 Vorteile und Nachteile

Zunichst scheint die Darstellung von rationalen Zahlen als einfache Bruchzahlen besser als das
komplizierte Dezimalsystem. Wir benutzen zwar das Dezimalsystem fur die Darstellung von Inte-
gerzahlen. Aber was uibrig bleibt — die ‘Rest’ Zahlen, die Werte zwischen 0 und 1 haben — ist viel-
leicht zu kompliziert flir das Dezimalsystem. Dies ist der Grund, warum es nétig ist, komplizierte
‘Rechenregeln’ in der Schule zu lernen.

Trotzdem hat das Dezimalsystem einen Vorteil gegentiber dem Rechnen mit Bruchzahlen. Es ist
namlich immer einfach, zu entscheiden, ob eine vorgegebene Zahl gréfer oder kleiner ist als eine
andere Zahl.

Nehmen wir zum Beispiel

5 31
X—?, undy—ﬁ

Welche Zahl ist grofer? Wenn wir die Dezimaldarstellung anschauen, dann ist klar:

x =0,7142857142... < y=0,7209302326...

4.4 Die Kettenbruchzahlen

haben — in gewisser Weise — die Vorteile von beiden Systemen. Im Kettenbruchsystem schreiben

wir wieder
111 1 22 1

Ml=-r=11+— und = -
AT T uwd Z =347
Aber z.B.
26 34 1
23—
7 ]‘Fm
Oder
33 14 1
2
30 2+E

Diese Schreibweise ist naturlich ziemlich umstédndlich. Es wéare einfacher etwa

26

—_— N 1 2 2
7 Ba )<y ]
oder
—_ ] N 2 3
30 [ e ]

zu schreiben.
Die Idee ist, immer eine 1 im ‘“Zahler’ in der ‘partiellen’ Bruchzahl zu haben. Es ist moglich, daf
das Rechnen mit Kettenbruchzahlen die Basis flir die Zahlentheorie bei den alten Griechen war.
Koénnen Sie die Rechenregeln fiir die Addition und Multiplikation von Kettenbruchzahlen selber
(durch Ausprobieren) herausfinden?



4.5 Die Kettenbruchdarstellung einer rationalen Zahl ist endlich

Sei ¢ € Q vorgegeben. Durch Kiirzen kénnen wir annehmen, daf ggt(a,b) = 1. Wir schreiben
zundchst

a To

b= ao + b
Hier ist ap der Quotient, a div b. Und 1, ist der Rest, a mod b. Es gilt immer 0 <1y < b. Falls ro =0,
dann sind wir fertig. Sonstist 0 < 7¢ < 1. D.h. 1 < %. Wir schreiben dann

a—a+ro—a+]—a+
p Gt Tt =do a1_|_;_(,)-

To

Hier ist a; = b div rp und r; = b mod ry. Insbesondere gilt 0 < r; < 9. Der nachste Schritt ist zu

schreiben
a +ro +1 n 1 n 1
—=aq+—=a+—=0q+——-=a —_—
b Cp 0T RO TR T

To To a,+-2

wobei 1, = 1o mod r1. D.h. 0 <1, < r7. Und so weiter. Es gilt immer
To>T1>T12 > >0.

D.h. irgendwann mu$ ein r,, = 0 sein, und dann sind wir fertig. Der Kettenbruchzahl ist endlich.

5 Die irrationalen Zahlen

Das Rechnen mit Kettenbruchzahlen gibt uns eine Methode, irrationale Zahlen zu finden, und zwar
ist eine Zahl, die eine unendliche Kettenbruchdarstellung hat, dann ist sie sicherlich nicht rational.
Zum Beispiel, die Kettenbruchzahl

ist irrational. Dies ist “Der goldener Schnitt”.
Auch die Zahl

1
Vietl4— '
+7

ist irrational.

5.1 Die Zahl 2

Ist v/2 tatsdchlich diese Kettenbruchzahl? Wenn wir die Darstellung anschauen, dann wird uns bald
klar, dag3 die folgende Beziehung gilt:

1
2=1 .
V2 +1+\/§
D.h. :
2-1=
V2 14+v2'
oder
T=(V2-1)(V2+1) = (V2)?* =12
oder
2 =(V2)%
Es stimmt!

Es ist vielleicht tiblicher, die Irrationalitit von v/2 nach dem folgenden Verfahren zu beweisen.



5.2 Noch ein Beweis
Satz 4. V2 ¢ Q.

Beweis. Angenommen, /2 sei doch eine rationale Zahl, etwa v2 = ©+ Wir kénnen annehmen, daf
sowohl a als auch b positive ganze Zahlen sind. Vielleicht gibt es verschiedene Moglichkeiten, /2
durch solche Bruchzahlen darzustellen. Unter allen Mdoglichkeiten sei die Bruchzahl ¢ gewdhlt,
wobei die Zahl b so klein wie moglich ist.

Nun, da (v/2)? =2, gilt

oder
a? =2b2.
Dies geht nur, wenn a eine gerade Zahl ist!. Sei dann a = 2c, wobei auch c eine positive ganze Zahl

ist. Dann gilt wiederum
a? = (2¢)? =4¢? = 2b?,

oder
b? = 2a’.
Folglich ist auch b eine gerade Zahl, etwa b = 2d mit d eine positive ganze Zahl. Dann ist
a 2c ¢
2 = = = —- = —,
V2 b 2d d
Somit haben wir einen Widerspruch, da d < b. O

5.3 Andere Methoden, irrationale Zahlen zu finden

In der Vorlesung ist gezeigt worden, daf3 jede rationale Zahl eine Dezimaldarstellung hat, die ent-
weder endlich, oder unendlich aber periodisch ist. Daher ist jede Zahl, die eine nicht periodische,
unendliche Darstellung hat, sicherlich irrational. Zum Beispiel die Zahl

1,1010010001000010000010000001 .. .

ist irrational.

6 Folgen von Zahlen
Eine Folge ist einfach eine unendliche, geordnete Liste. Z.B. die Liste
1,3,2,2,5,8,3,...

Oder auch eine mehr “ordentliche” Folge:

Man schreibt (ay)ken. Daher ist ay die k-te Zahl in der Folge. Wir interessieren uns insbesondere
fiir lonvergente Folgen. Eine Folge (ax)ken heilt konvergent, falls eine Zahl a existiert, so daf der
Abstand von ax zu a kleiner wird, wenn k grosser wird.

Aber eigentlich ist diese Beschreibung doch etwas zu locker.

Definition 6.1. Sei x eine (reelle) Zahl. Der Absolutbetrag von x ist die Zahl

| = x, fallsx >0,
- ] —x, fallsx <0.

Falls auch y noch eine Zahl ist, dann ist der Abstand zwischen x und y die Zahl |x — y|.

1Zur Erinnerung: ungerade mal ungerade ist stets ungerade!

8



Es ist klar, daf3 der Abstand zwischen x und y positiv ist, falls x # y. Nur wenn x =y, ist der
Abstand auch null.
Wichtig ist die Dreiecksungleichung:

x4+ yl < Ix[+ [yl.

Warum gilt diese Ungleichung? Man braucht nur die verschiedenen Félle, wobei x und y entweder
positiv oder negativ (oder null) sind zu untersuchen. Falls beide gleichzeitig positiv oder negativ
sind, dann gilt [x + y| = [x| + |y|. Andernfalls, wenn etwa x < 0 und y > 0, dann ist |x +y| < |x| + [y|.
Eine triviale Folgerung ist

x —yl < x|+ [yl.

Es folgt dann, daf3 auch
lar + a2 + -+ anl <lag] +fazl + - +lanl.
Nun, seien wieder x und y Zahlen. Dann gilt
Xl =l(x—y) +yl < x =yl +yl.

Daher
x| =yl < x —yl.

Allgemeiner,

n
X= > <
k=1

n
X = Zyk
k=1

6.1 Konvergenz bei Folgen

Definition 6.2. Die Folge (a,)nen konvergiert, mit Limes a, falls fir alle vorgegebenen positiven
Zahlen € > 0, eine hinreichend grof3e Zahl N existiert (im allgemeinen abhangig von der Zahl €), so
dag

‘(1— akl <E,
far alle k > N.

Zum Beispiel, die Folge (1/n),cny konvergiert gegen 0. Denn, sei € > 0 vorgegeben. Wir nehmen N
so grof?, da N > 1. Dann ist sicherlich

p-il-i+

far alle k > N.

Bemerkung (Eine Schwierigkeit). Was passiert, wenn die Folge gegen einen Limes konvergiert, der
gar nicht im vorgesehenen System liegt?

Betrachten Sie zum Beispiel die Kettenbruchdarstellung von /2. Dies ist eine Folge von rationa-
len Zahlen, die aber gegen einer nicht rationalen Zahl, niamlich /2 konvergiert. Daher, logischer-
weise, wenn wir nur die rationalen Zahlen als System haben, dann miissen wir einfach sagen, daf
die Folge im System der rationalen Zahlen gar nicht konvergiert.

Aber so eine Feststellung ist doch unbefriedigend. Es ist klar, da3 die Folge an sich konvergiert.
D.h. die Folge ist eine Cauchy-Folge.

Definition 6.3. Die Folge (a,)neny hei3t Cauchy-Folge, falls fiir alle € > 0 eine hinreichend grofie
Zahl N existiert (im allgemeinen abhingig von der Zahl €), wobei

lax —ail < e,

far alle k,1 > N.

2Zum Beispiel, fir € = m‘ koénnten wir etwa die Zahl N = 1000001 nehmen.



Um das System der reellen Zahlen zu definieren, brauchen wir eigentlich einige weitere Begriffe
(Aquivalenzrelation, u.s.w.), aber hier méchte ich einfach locker sagen, daf die Menge der reellen
Zahlen R die Menge aller moéglichen Konvergenzpunkten von Cauchy-Folgen ist (sowohl in Q als
auch in R selbst). Somit ist insbesondere Q C R.

Satz 5. Jede konvergente Folge ist auch eine Cauchy-Folge.

Beweis. Sei (an)nen €ine Folge, die gegen die Zahl a konvergiert. Wir kénnen dazu auch

a, — a
n— oo
schreiben. Sei nun e > 0 vorgegeben. Dann ist auch e/2 eine positive Zahl. Da die Folge gegen a
konvergiert, existiert eine Zahl N, die so grof ist, daf |an, — a| < €/2, fur alle n > N. Seien nun k,
L > N zwei solche Zahlen. Dann gilt

€ €
ok —all =[lax—a) + (a—a)l<fax —af+a—al <5+ 5 =e
Die erste Ungleichung hier ist unsere Dreiecksungleichung fiir die Absolutbetragfunktion. O

Daher gilt (im System der reellen Zahlne R): eine Folge ist genau dann konvergent, wenn sie eine
Cauchy-Folge ist.

6.2 Reihen

Definition 6.4. Eine Reihe ist eine unendliche Summe
5 an
n=1

Die Zahlen a, sind vorgegeben. Man kann daher sagen, daf3 eine Reihe die Summe einer Folge
(@n)nen ist.

Gegeben eine Reihe ) |, ax, dann ist die n-te partielle Summe die endliche Summe

n
Sn = Z ak.
k=1

Die Reihe } [ ; ax konvergiert also genau dann, wenn die Folge der partiellen Summen konvergiert.

6.2.1 Die geometrische Reihe

Sei |x| < 1 vorgegeben. Dann kénnen wir die Reihe, bestehend aus den Potenzen, betrachten.

Z x™.

n=0
(Bemerken Sie, dafl diese Reihe mit n = 0, statt mit n = 1 anfangt.)
Satz 6. Seix # 1. Dann gilt

n n+1
n 1—x

Xt = —
1—x

~

-0
Beweis.
n
(1—x) <an> =T4xF XM —x— =X XM =

10



Aber Sie haben schon in einer Ubung gesehen, daf

x" — 0,

n—oo

falls [x| < 1. Daher gilt
= 1

X" =

1—x
n=0

6.3 Absolute Konvergenz

Definition 6.5. Die Reihe .
D an
n=1

heifit absolut konvergent, falls die entsprechende Reihe, bestehend aus den Absolutbetrdgen der
einzelnen Terme, namlich

D lanl,

n=1

konvergiert.
Satz 7. Eine absolut konvergente Reihe konvergiert.

Beweis. Sei die Reihe } °_; a, absolut konvergent. D.h. } |, |an| < konvergiert. Wir haben etwa

Z ‘an‘ =A.
n=1

D.h. wenn wir die partiellen Summen A, = ZE:] |ax| betrachten, dann stellen wir fest, dag A™ —
n— oo
A. Aber da A, > 0 fiir alle n, gilt A > 0. Es gilt sogar

0<A;T <A< <AL — AL

Sei nun e > 0 vorgegeben. Da A,, — A, gibt es ein N so gross, daf3 |A — Ax| = A — Ay < ¢, fur alle

k > N. Insbesondere ist
m

‘Am_An| :Am_An = Z ‘ak| <€,
k=n+1
wenn m > mn.
Sei nun S,, die n-te partielle Summe der urspriinglichen Reihe. D.h.

n
Sn = Z ak.
k=1

Dann, fir m > n > N gilt

m m
‘Sm - Sn| = Z ax| < Z |am| < €.
k=n+1 k=n+1
Die erste Ungleichung hier ist wiederum unsere Dreiecksungleichung. O

6.4 Der Majorantenkriterium

Satz 8. Angenommen, eine Folge (c, )nen Sei vorgegeben, wobei alle ¢,, > 0. Sei weiter angenommen,
daf3 die Reihe
=3 e
n=1

kkonvergiert. Falls eine weitere Reihe fo:] an gegeben ist mit |a,,| < ¢, fiir alle n, dann ist diese Reihe
auch konvergent — sogar absolut konvergent.

11



Beweis. Sei € > 0 gegeben, und sei N € N so grof3, da

C—-iick
k=1

<e, firn>N.

Dann ist
m
Sm—Snl = | > a
k=n-+1
m
< Z |ax|
k=n+1
< ) o
k=n-+1
n
= |C— Z cx| <€
k=1
flir m > n > N. Daher bilden die partiellen Summen eine Cauchy-Folge. O

7 Aquivalenzrelationen

Definition 7.1. Sei M eine Menge. Eine Aquivalenzrelation auf M wird folgenderweise definiert.
I:‘alls x zu Yy aquivalent ist (wobei x, y € M), dann schreiben wir x ~ y. Anderenfalls ist x  y. Eine
Aquivalenzrelation unterliegt der folgenden Regel:

1. x ~x, far alle x € M.
2. Falls x ~y dann gilt auch y ~ x.
3. Falls x ~y und y ~ z dann gilt x ~ z.

Eine Menge M versehen mit einer vorgegebenen Aquivalenzrelation ~ wird oft als Paar (M,~) ge-
schrieben.

Beispiele
Fr diese Beispiele werden wir einfach die Menge M = Z (die ganzen Zahlen) nehmen.

w9

e Die einfachste Aquivalenzrelation ist die Gleichheitsrelation “=”. Es it eine triviale Sache, die

drei Regeln dann zu bestatigen.

e Andererseits ist die Relation “<” (d.h. “kleiner oder gleich”) keine Aquivalenzrelation, denn
unsere Regel 2 gilt nicht fiir “<”.

e Die Relation “<” (“kleiner als”) ist auch keine Aquivalenzrelation. Sowohl Regel 1 als auch Regel
2 wird hier verletzt.

Sei nun x € M irgendein Element in M, d.h. in einer Menge mit einer Aquivalenzrelation (M, ~).
Die Aquivalenzklasse, die x enthdlt, ist die Teilmenge
Xl={yeM:y~x.
Satz 9. Sei (M, ~) eine Menge, versehen mit einer Aquivalenzrelation. Seien x, y € M. Dann gilt
KNyl #0 = [xl=MWl.

Mit anderen Worten: Falls ein z € M existiert, wobei sowohl z € [x] als auch z € [y], dann folgt [x] = [y].

12



Beweis. Um zu zeigen, daf [x] = [y], genlgt es zu zeigen dafl sowohl [x] C [y] als auch [y] C [x]. Sei
dann w € [x]. D.h. w ~ x. Aber x ~y. Daher, nach unser Regel 3 muf gelten w ~ y und folglich w € [y].
Da w € [x] beliebig war, gilt [x] C [y]. Durch Symmetrie folgt auch [y] C [x]. O

Dieser kleine Satz zeigt uns zweierlei. Zum Ersten ist klar, daf3 es egal ist, welcher “Vertreter”
einer Aquivalenzklasse genommen wird, um die Aquivalenzklasse zu beschreiben. D.h. falls x ~ y,
dann ist es egal, ob man [x] oder auch [y] schreibt. Es handelt sich um ein und dieselbe Aquivalenz—
klasse. Zum Zweiten folgt, daB die gesamte Menge M in disjunkte Aquivalenzklassen zerfillt.

Beispiel. Das eigentliche Beispiel fiir uns ist die folgende Aquivalenzrelation. Wieder sei M = Z. Wir
nehmen nun eine feste positive ganze Zahln € N. Dann gilt a ~ b fiir beliebige Zahlen a, b € Z genau
dann, wennnja—b. (D.h. n teilt a — b.)

Es ist eine kleine Ubung, zu zeigen daf dies eine Aquivalenzrelation ist. Was sind die Aquivalenz-
klassen? Es ist eine weitere kleine Ubung zu sehen, daf genau n verschiedene Aquivalenzklassen
existieren, und zwar

on0,...,n—1..

Die Menge dieser Aquivalenzklassen wird (etwas umstédndlich) mit Z/nZ bezeichnet. D.h.3

Fur a, b € Z zwei beliebige ganze Zahlen gilt a ~ b genau dann, wenn a mod n = b mod n. Es ist
ublich in dieser Theorie,
a=bmodn

statt a ~ b zu schreiben. Man sagt auch, daf [a] die Restklasse von a modulo n sei.

8 Arithmetik in Z/n7Z

Die Operationen “+” und “-” (Addition und Multiplikation) werden in Z/nZ wie folgt definiert.
la] + [b] = [a + b],

[a] - [b] = [a - b,

wobei [a], [b] € Z/nZ beliebig sind.

Sind diese Operationen “wohl definiert”? D.h. seien ¢ = a mod n und d = b mod n. (Und daher
[c] = [a] und [d] = [b].) Ist es dann wahr, daf3 auch ¢ +d = a + b mod n? (D.h. [c + d] = [a + b].)

Nun, da ¢ = a mod n, gilt c—a = kn, fir ein k € Z. Auch gibt es ein 1 € Z mit d—b = In. Wir haben

(c+d)—(a+b)=(c—a)+(d—=b)=kn+1In=(k+Un.

Folglich ist (¢ + d) — (a + b) teilbar durch n, und es gilt ¢ + d = a + b mod n.
Auch far die Multiplikation gilt

c-d—a-b = c¢c-d—a-d+a-d—a-b
= (c—a)-d+a-(d—D)
= knd+aln = (kd + al)n.

Daher ist ¢ - d — a - b teilbar durch n, und folglich ¢-d = a - b mod n.

3Manche schreiben auch 0,1,...,n— 1 statt [0],[1],...,[n — 1]. Wenn es von vornherein klar ist, daf wir es mit dem
§ystem 7Z./mZ zu tun haben, dann kénnten wir auch einfach 0,1,...,n — 1 schreiben — aber immer daran denken, daf3 wir
Aquivalenzklassen, nicht Zahlen allein haben.
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8.1 Division in 7Z/n7Z

Wenn wir die Arithmetik im Rahmen der rationalen Zahlen betrachten, dann sehen wir, da3 die
Divisionsoperation eigentlich eine Multiplikation ist. D.h. sei a € Q mit a # 0. Dann ist fur jedes
b € Q b/a eine rationale Zahl, und zwar die Zahl

Hier ist a~' eine bestimmte Zahl in Q, ndmlich die eindeutige Zahl, die die Gleichung
a-a =1

erfullt. Es ist ganz klar, da3 0 - x # 1 far alle mogliche x € Q. Daher ist die Division mit 0 nicht
moglich. Aber fiir alle anderen Zahlen a # 0 in Q gibt es ein a~'.

Wie ist die Situation in Z/nZ? Ist es auch wahr, daf ein [a]~' existiert, fiir alle [a] # [0]? Die
Antwort: nicht immer. Es gilt nur dann, wenn n eine Primzahl ist.

Satz 10. Seia € Z und n € N. Dann existiert ein c € Z mit ac = 1 mod n genau dann, wenn
ggt(a,n)=1.

Beweis. Falls ac = 1 mod n dann heifit dies ac — 1 = kn, fiir ein k € Z. Oder 1 = ac — kn. Aber
dann ist jeder gemeinsame Teiler von a und n auch ein Teiler von 1. Die einzige Moglichkeit ist, daf
ggt(a,n) =1.

Umgekehrt, sei ggt(a,n) = 1. Dann (nach Ubung 3.5) gibt es ganze Zahlen c,d € Z mit

ca+ dn =ggt(a,n) =1.
Oder ca— 1 = —dn, oder ca = 1 mod n. O

Wenn n eine Primzahl ist, dann ist ggt(a,n) = 1 fur alle mégliche a zwischen 1 und n — 1. Daher
existiert [a] ! in Z/nZ fir alle [a] # [0].

Umgekehrt, falls n keine Primzahl ist, dann gibt es ein a € {2,...,n — 1} mit ajn. D.h. n = ab, fur
einb e{2,...,n—1}. Gibt es dann ein ¢ mit

?2?
ac =1 mod n?

D.h. ac—1 = kn, far ein k € Z. Oder 1 = ac — kn = ac — kab. Aber dann wire a auch Teiler von 1;
Unmoglich!
Daher haben wir:

Satz 11. In Z/nZ gibt es fiir jedes [a] # [0] ein multiplikatives Inverses [a]~' dann und nur dann,
wenn n eine Primzahl ist.

Man sagt auch: Z/nZ ist ein Kérper genau dann, wenn n prim ist. Auch Q ist ein Korper.

9 Korper

Definition 9.1. Ein Korper ist eine Menge K (von “Zahlen”) versehen mit zwei Operationen: ‘+' und
*’, d.h. Addition und Multiplikation, wobei die folgenden Bedingungen gelten.
Fur die Addition:

e a+b=>b+a, far alle a, b € K.
e at+(b+c)=(a+b)+c, far alle a, b, und c € K.
¢ Ein besonderes Element, genannt 0, existiert in K mit 0 + a = a, fur alle a € K.

e Fir jedes a € K, existiert ein Element, genannt —a in K, mit der Eigenschatft, dafl a + (—a) = 0.
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(Man sagt dazu, K sei eine abelsche Gruppe unter der Operation ‘+’.)
Fur die Multiplikation:

ea-b="b-a, firalle a, b € K.

ea-(b-c)=(a-b)-c, fur alle a, b, und ¢ € K.

e Ein besonderes Element, genannt 1, wobei 1 # 0, existiert in K mit 1-a = a, fir alle a € K.

e Fir jedes a # 0, existiert ein Element, genannt a~' in K, mit der Eigenschaft, da a-a~' =1.

(Daher ist K (aber ohne das Element 0) auch eine abelsche Gruppe unter Multiplikation.)
SchlieBlich gibt es das Distributivgesetz:

ea-(b+c)=a-b+a-c, firalle a, b, und c € K.

Man koénnte dann sagen, daf3 ein Korper ein arithmetisches System ist, wobei die “tiblichen”
arithmetischen Operationen vorhanden sind.

Z.B. die Menge der rationalen Zahlen Q ist ein Kérper. Auch Z/nZ ist ein Kérper, vorausgesetzt
n ist eine Primzahl. Andererseits ist N kein Kérper. Auch Z ist kein Koérper.

10 Die Gleichung ax =b modn

Betrachten wir nun die Gleichung ax = b mod n. Hier sind sowohl n € N als auch a,b € Z/nZ
vorgegeben. Gibt es dann eine Losung x € Z/nZ?

Satz 12. Sei d = ggt(a,n). Die Gleichung ax = b(n) ist l6sbar genau dann, wenn d|b.

Beweis. Zunichst sei xy eine Losung mit axp = bmod n. Da axp — b = mn, flir ein m € Z, gilt
b = axp — mn. Aber d|a und dn, daher gilt d/b.

Umgekehrt, sei d/b. Da d = ggt(a,n), gibt es zwei Zahlen, u, ve€ Z mit au+nv=4d. Seic =2 e N.
Dann ist a(cu) = b mod n, denn

alcu)+ncv=——+——=5>b

aub nvb au + nv d
d d o o

D.h. eine Losung (ndmlich cu) existiert. O

Eigentlich kénnen wir noch mehr tber die Menge der méglichen Losungen sagen. Falls namlich
d/b, dann gibt es genau d verschiedene Losungen, und zwar die (Aquivalenzklassen der) Zahlen

xo+k-(%), K=0,...,d—1

wobei x( irgendeine bestimmte Losung ist.
Denn sei xp eine Losung mit axp = b mod n. Aber dann ist

a(xo + k- (%)) =axo+k- (%)nzaxozbmodn

auch eine Losung fur alle k € Z. (Dies gilt, da § € N.)
Seien jetzt k; # k, in {1,...,d — 1}. Dann ist

0 ()~ Gk ()] = o v ()] <.

da 0 < k; < d — 1. Folglich ist

X0 + K1 - (%) % x0+ka - (%) mod n.

15



Daher sind die Losungen mit k; bzw. k, echt verschieden.
Allgemein, sei x; irgendeine beliebige Losung (mit ax; = b mod n). Dann ist

0=b—b=a(xo—x;)modn

nilia
= nla(xo —x1) = rl ‘E(XO—XI)-

Die Zahlen 7 und 3 haben keinen gemeinsamen Teiler (d ist doch der groiste). Folglich ist $/xo—x1.
D.h. xg —x1 =k- % far ein k € Z. Oder

Aber dann gibt es ein 0 <k’ < d — 1 mit

n__ ./ (n
X0 k(d)_xo k(d)modn.
D.h. (xo —k3) — (xo —k'F) = (k —k/)§ = mn, fur ein m € Z, oder k — k' = md. Wihle nun m so, daf
k'=k—mde{0,...,d—1}

11 Der Chinesische Restklassensatz

Sun Tsu Suan-Ching (4. Jahrhundred) hat das folgende Problem gestellt.

Es gibt Dinge, dessen Zahl unbekannt ist.
Geteilt durch drei ist der Rest zwei.
Geteilt durch fiinf ist der Rest drei.

Geteilt durch sieben ist der Rest zwei.
Welche Zahl ist es?

Mehr allgemein:

Satz 13. Seien ny, n,,...,nx € N verschiedene Zahlen, wobei ggt(ni,n;) = 1 fiir alle i, j mit i # j.
Widhle nun k beliebige weitere Zahlen by, ba,..., by € Z. Dann gibt es genau eine Losung x € Z mit
0 <x <mnz---nx zu den Gleichungen

X = bi mod ny

fiir alle 1.
Beweis. Fur jedes i €{1,...,k} sei
miy ="Tq -1 - TMip1 - Nk,
Dann ist fiir jedes i, ggt(mi,n;) = 1. (Dies folgt aus unserem Satz 2.) Nun, wegen ggt(mi,n;) = 1

folgt, daf3 jeweils zwei Zahlen 14, s; € Z existieren, mit
rimg +sing = 1.

Wir bezeichnen mit 1; € Z, fur jedes i, jeweils das Produkt 1; = riym;. Dann ist l; = 1 mod n;, aber
auch 1; = 0 mod n;j fiir j # 1, da doch m; die Zahl n; als Faktor enthdlt. Die Zahl

xo =byli +-- -+ bele

ist dann offensichtlich eine Lésung, da xo = b; mod n; fur alle i.

Sei nun r € Z beliebig und sei n = nyn, ---ng. Dann ist auch rn = 0 mod n; fur alle i, da jeweils
ni/n. D.h. xo +rn ist auch eine Losung, fir alle r € Z. Wir kénnen daher r so wahlen, daf3 die Losung
x=xo+mmin{0,1,...,n— 1} liegt.

Gegeben eine beliebige Losung y € Z, dann gilt y — x = b; — b; = 0 mod n; fur alle i. D.h. nyjy — x.
Da die verschiedenen n; keine gemeinsamen Teiler haben, muf3 (nach dem Fundamentalsatz der
Arithmetik) auch

n=ng- -y —x.

Folglich ist y = x + rm, flir ein r € Z. O
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11.1 Die Losung zum Problem des Sun Tsu Suan-Ching

Es gilt

ny =

Daher ist n =3 -5-7 =105. Es gilt weiterhin

by = 2,
b, = 3,
by = 2.

Gesucht wird eine Losung x mit 0 < x < 105, wobei

= 2mod 3,
= 3 mod>5,
2mod 7.
Nun,
my; = 35,
m,; = 21,
m3 = 15
Es gilt
12+ (=1)m = 12-34(-1)-35=1,
(=4) ny4+1-my = (—4)-5+1-21=1,
(=2) n3+1-m3 = (=2)-7+1-15=1.
Daher
L = =35
L = 21,
13 = 15.

Folglich ist
xo=2-(—35)+3-21+2-15=23,

und hier ist x = xo schon die Loésung.

12 Die Zahl ¢(n)

Sei n € N vorgegeben. Wir bezeichnen mit ¢(n) die Anzahl der Zahlen a, wobei 1 < a < n und
ggt(a,n) = 1. Offensichtlich ist immer die 1 dabei. Folglich ist immer ¢(n) > 1. Man sagt, daf3 eine
Zahl a mit ggt(a,n) =1 relativ prim zu n ist.
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Hier ist eine Tabelle fir n = 1,...,10, wobei die Zahlen, die zu n relativ prim sind, aufgelistet
werden.

1

1

1,2

1,3
1,2,3,4
1,5
1,2,3,4,5,6
1,3,5,7
1,2,4,5,7,8
1,3,7,9

N 0 N O G AW N =

—_
o

Man beobachtet:
e Es gilt ggt(1,n) =1 immer.
e Esgilt ggt(n—1,n) =1, fallsn > 1. D.h. ¢(n) > 2, falls n > 3.
e ggt(a,n) =1, fur alle 1 < a < n —1, falls n eine Primzahl ist. D.h. ¢$(n) =n — 1 far Primzahlen.

Definition 12.1. Fur jedes n € N, sei U(n) C {1,...,n} die Menge der Zahlen zwischen 1 und n, die
zu n relativ prim sind. Es sind also genau ¢(n) Elemente in U(n), fir jedes n.

Satz 14. Seien a, b € U(n). Dann ist ggt(ab,n) = 1.

Beweis. Wir brauchen nur die Primzahlfaktorisierung von ab und von n zu betrachten. Da ggt(a,n) =
1, kommt kein Primfaktor von a in n vor. Ebenfalls ist kein Primfaktor von b ein Faktor von n. Daher
gibt es keine gemeinsame Primfaktoren von ab und n. D.h. ggt(ab,n) =1. O

Es gilt auch:
Satz 15. Seien a,b,c € U(n). Angenommen, a # b. Dann ist auch ac # bc mod n.

Beweis. Nach unserem Satz 10 gibt es ein d € Z/nZ mit cd = 1 mod n. Falls ac = bc mod n, dann
gilt auch (ac)d = (bc)d mod n; oder a(cd) = b(cd) mod n; oder a = b mod n, ein Widerspruch. O

13 Fermat's kleiner Satz

Satz 16 (Fermat). Seia € U(n). Dann gilt a®™ =1 mod n.

Beweis. Seien ui,uy,...,uyn) die Elemente von U(n). Fir a € U(n) ist dann (nach Satz 14) ggt(aui,n) =
1, fir alle i = 1,..., ¢(n). Nach Satz 15 sind die Aquivalenzklassen fiir die verschiedenen au; alle
verschieden. Fur jedes i, sei etwa vi = au; mod n, mit 1 <v; < n. Dann ist die Menge

Vi, vem
identisch mit der Menge

{LL] yoeo. vu(b(n]}a
nur vielleicht in einer anderen Reihenfolge aufgelistet.

Daher ist
b (n) b (n) d(n) b (n)
Hui: HWE Haui:a‘b(“) Hui mod n.
i=1 i=1 i=1 i=1

Sei x = Hf’:(?) u;. Dann ist unsere Gleichung einfach

x = a®™x mod n.
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Nach Satz 14 ist ggt(x,n) = 1. Daher (nach Satz 10) gibt es ein y mit xy = 1 mod n, und wir haben

a®™ = q®M (xy) = (a®™x)y = (x)y = 1 mod n.

Falls n eine Primzahl ist, dann ist ¢(n) =n — 1. Folglich ist
2" =1 mod n,

fiir alle Primzahlen n > 2. Aber was ist 2"~ mod n, wenn n nicht notwendigerweise eine Primzahl
ist?
Hier ist eine kleine Tabelle

n |22 "modn
20 2] o
304 |
4l 8 | o
5016 | 1
6| 32| 2
7 e |
8128 o0
9| 256 | 4
0512 2
11024 1
122048 | 8

Bisher gilt: falls n nicht prim, dann ist 2"~ # 1 mod n. Leider ist diese Regel nicht immer giiltig.
Z.B. ist
2°%% = 1 mod 561.

Aber 561 ist keine Primzahl. Es gilt
561 =3 x 11 x 17.

Tatséchlich ist 561 eine “Carmichaelzahl”. D.h. a®®° = 1 mod 561 fiir alle a € N mit ggt(a,561) = 1.

Aber

2°60 — 377396242482154135224155458098826889091692
122041644042837620630024562416239214885208
612672517765876754146837503076384489977058
4629924792632561434251432696043649395326976.

Eine ziemlich grofie Zahl! Und, wie wir sehen werden, rechnet man heutzutage tiblicherweise mit
Zahlen von der Art
a® mod c,

wobei die drei Zahlen a, b und c in der Gréenordnung von 100 bis 200 Stellen sind! Wie geht das
uberhaupt?
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14 Wie berechnet man eine Zahl wie a¢™ mod n?

Allgemeiner, wie berechnet man a® mod ¢, wobei a, b und ¢ € N. Es gibt drei Félle:
e Falls b =1, dann ist a® mod ¢ = a mod c.
e Falls b ungerade, dann ist a® mod ¢ = a x (a®~' mod ¢) mod c.
e Falls b gerade, dann ist a® mod ¢ = (a®/? mod ¢) x (a®/? mod ¢) mod c.

Hier ist eine rekursive C-Funktion, die diese Schritte problemlos durchfiihrt.

int potenzen (int a, int b, int c)

{ .
int x;
if (b==1) { return a %c; }
el se
if (b %2 ==0)
{
X = potenzen (a, b/2, c);
return x * x %c;
}
el se
{
X = potenzen (a, b-1,c);
return a * x %c;
1
1

Der Computer rechnet stets mit relativ kleinen Zahlen und die Anzahl der Rechenschritte ist ver-
gleichbar mit der Anzahl der Ziffern in der Zahl b.

15 Uber die Kryptographie I

Die Kryptographie ist nicht nur fiir Spione relevant. Jedesmal, wenn Sie etwas mit der EC-Karte
(und PIN) bezahlen, werden die Informationen verschliisselt an die Bank gesendet. Ein Dieb kénnte
dabei, mittels “wiretapping”, die tibermittelten Informationen mitlesen. Ist das ein Problem?

Stellen wir uns vor, wir wollen eine besondere Nachricht verschliisselt ibermitteln. Der Empfanger
sollte diese verschliisselte Nachricht dann entschliissen kénnen. Unsere Nachricht lautet

“Hallo Welt!”

Nun, es gibt viele Analphabeten in der Welt. Fiir solche Leute ist diese geschriebene Nachricht
schon unlesbar und daher hinriechend verschliisselt.# Aber leider kénnen wir nicht immer davon
ausgehen, daf3 die Diebe Analphabeten sind!

Eine Idee ware, den Buchstaben Zahlen zuzuordnen. Etwa die Buchstaben a. ..z und die Zahlen
1...26, in dieser Reihenfolge. Unsere Nachricht wiirde dann lauten

“8112 12 15_.235 12 207

Diese verschliisselte Nachricht ist schon schwierig zu lesen. Fiir einen Menschen mit gentigend
“krimineller Energie” ist die Entschliisselung jedoch kein grofies Problem.

Eine weitere Idee wére, die einzelnen Zahlen n in unserer Nachricht zu ersetzen, etwa mit Zahlen
der Art n 4+ a mod 26, wobei a eine weitere Zahl ist. Z.B. wenn a = 11 ist, dann lautet die Nachricht

“191223230.816235"

4Ich beftirchte, daf auch dieses Skript manchen Teilnehmern wie eine verschliisselte Nachricht vorkommt. Es ist sehr
unwahrscheinlich, da3 der Nachbar, mit dem gerade geplaudert wird, einen geeigneten Entschliisselungsalgorithmus hat!
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Leider ist diese Methode auch allgemein bekannt. Man braucht nur alle 26 Méglichkeiten far die
Zahl a zu probieren, um zu sehen, ob etwas Verntinftiges herauskommt.

SchlieBlich gibt es die Idee, die Zahl a laufend zu verdndern mit einer Kette von verschiede-
nen a’s. Aber welche Kette von a’s sollte man nehmen? Eine Moglichkeit wire, einen allgemein
bekannten Text aussuchen, um die darin enthaltenen Buchstaben als Zahlenkette zu benutzen.
Zum Beispiel fingt Goethe’s “Die Leiden des jungen Werther” wie folgt an:

Wie froh bin ich, dass ich weg bin!
Dadurch haben wir die Zahlenkette
“23956181582914938411919938235729 147
Unsere Nachricht wiirde dann lauten
“51017187_-1213 14 3

D.h. die erste Zahl ist 8 + 23 = 5 mod 26. Die zweite Zahl ist 1 4+ 9 = 10 mod 26. Und so weiter.
Diese verschliisselte Nachricht ist fast vollstdndig unlesbar!

Trotzdem ist diese Methode ungeeignet fiir die Ubermittlung von EC-Karten Informationen bei
elektronischen Geldiberweisungen. Warum?

e Vielleicht wird ein “Hacker” herausfinden, daf3 Goethe’s “Die Leiden des jungen Werther” hinter
allen Geldiberweisungen steckt!

e Jedes EC-Kartenlesegerat enthélt die Information, die fir die Verschliisselung nétig ist. Aber
diese Information kann auch fiir die Entschliisselung benutzt werden.

e Falls ein neuer Schliisseltext — anstelle von Goethe’s “Die Leiden des jungen Werther” —
eingefihrt wird, muf dieser an alle EC-Kartenlesegerate tibermittelt werden, wodurch auch
der neue Text wieder allgemein bekannt werden kénnte.

16 Uber die Kryptographie II

Die moderne Kryptographie benutzt einige Ideen aus der elementaren Zahlentheorie. Dadurch wird
ein praktisches, absolut sicheres System aufgebaut.
Zuerst stellt Folgendes man fest:

e Es gibt sehr viele Primzahlen. Es ist auch relativ leicht (fir einen Computer), Primzahlen in
der Grofienordnung von circa 100 Ziffern zu finden.

e Es ist dagegen sehr schwierig — in der Praxis eigentlich unmoéglich — grofSe Zahlen mit circa
200 Ziffern, die nicht prim sind, zu faktorisieren.

16.1 Ein offentlicher Schliissel wird erzeugt

1. Zuerst werden zwei verschiedene grofie Primzahlen p und q mit p # q gefunden. Die Zahl n ist
das Produkt n = pq.

2. Nach unserer Ubung wissen wir, da3 ¢(n) = (p —1)(q —1).

3. Sei e irgendeine (relativ grof3e) Zahl mit 1 < e < ¢(n), wobei ggt(e, d(n)) = 1. (Hier gibt es sehr
viele verschiedene Moglichkeiten!)

4. Sei 1 <d< ¢(n) die Zahl mit ed = 1 mod ¢(n). (Siehe wieder unser Satz 10.)

5. Nun haben wir alle nétigen Informationen. Die Zahlen n und e werden verdffentlicht. (Auch
jeder EC-Kartendieb darf diese Zahlen sehen!) Die Zahl d wird geheim gehalten. Die Primzahlen
p und q werden nicht mehr benétigt.
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16.2 Der Verschliisselungsalgorithmus

1. Unser Text lautet “Hallo Welt!”. Zahlenméagpig heif3t dies: “8 1 12 12 15 _ 23 5 12 20”. Wir
kénnen diese Zahlen in Blécke zusammenfassen, um grofiere Zahlen zu haben, etwa:

8§ 1 12 12 15 _ 23 5 12 20 — 0801121215, 23051220 = Ky, K

(Es ist zu beachten, daf stets 0 < K; < n gelten soll fur die Blocke K;.)

2. Nun wird Block fiir Block verschltisselt. Sei K ein Block. Die verschliisselte Version ist einfach
die Zahl
V = K¢ mod n.

16.3 Der Entschliisselungsalgorithmus

e Um die verschliisselte Zahl V zu entschliisseln; d.h. um die Zahl K wieder zu gewinnen, braucht
man die “geheime” Zahl d. Es gilt ndmlich

K = V4 mod n.

16.4 Warum funktioniert es?

D.h. ist es wirklich wahr, daf3
K =VYmodn

immer?
Nun, da ed = 1 mod ¢(n), gilt

ed—1=udp(n), oder ed=1+udpn),
fiir irgendein u € Z.

Es gibt zwei Falle.
1. Falls ggt(K,n) =1, dann ist

Vd — (Ke)d _ Ked _ K1+u<[>(n) —X. Kuc[)(n) —K.- (ch(n))u )
Aber nach Fermat’s kleinem Satz (unser Satz 16) gilt K*(™) = 1 mod n. Daher

vd — K. (K¢(“J)uzK.1“:Kmodn.

2. Falls ggt(K,n) # 1, dann benutzen wir den Chinesischen Restwertsatz. Es gilt, entweder p|K
oder g|K. Sagen wir p|K. (Unser Block K ist eine Zahl nicht groer als n. Daher ist q /K. D.h.
ggt(K, g) = 1.) Nun, einerseits gilt K = 0 mod p, d.h.

Ve =K =0°=0=Kmod p.
Andererseits gilt
vd = ged — gI+ud(n) _ g gudn) _ g gulp—Na=1) _ . (KqA)u(P—” =K. 1% — K mod q.
Da n = pq gilt nach dem Chinesischen Restwertsatz

V4 =K mod n.
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