Sebastian Ahlborn

Das RSA-Verfahren

Das RSA-Verfahren wurde 1977 von Rivest, Shamir und Adleman zur Verschliisselung
von Nachrichten erfunden und beruht zu grofien Teilen auf dem Satz von Fermat. Seine
Sicherheit resultiert aus dem Umstand, dass eine sehr grofle Zahl aus zwei Primfaktoren
relativ leicht gebildet, aber sehr schlecht wieder faktorisiert werden kann.

Wir nehmen der Einfachheit halber an, die zu verschliisselnde Nachricht sei eine natiirli-
che Zahl zwischen 0 und M € N.

Empfinger:

e Wihlt p,q € P, p # ¢, moglichst grofl (in der Regel mit mehreren hundert
Stellen), so dass pg =: n > M.

e Wihlt e,d € N, so dass ggT(e,p(n)) =1, e # d und
ed=1mod ¢(n) <« JkeZ:ed=kpn)+1.
e Besitzt nun zwei Schliissel:
(e,n) (6ffentlicher Schliissel)
(d,n) (privater Schliissel)

e Teilt dem Sender (6ffentlich) den 6ffentlichen Schliissel (e, n) mit.
Sender:

e Bestimmt Zahl m € {0,...,n — 1}, so dass

’ﬁzzmemodn‘

(wobei m € {0,..., M} die zu verschliisselnde Nachricht ist).

e Teilt dem Empfanger (6ffentlich) die verschliisselte Nachricht m mit.
Empfinger:

e Bestimmt m € {0,..., M} mit

’mzmdmodn‘

Dies gilt, da

me = (me)d = med = mk'cp(n)—i—l = (mw(n))km Ferénat km = m mod n.

Da e, n,m offentlich sind, wiirde einem Dritten die Kenntnis von d geniigen, um die
Nachricht zu entschliisseln.

Aber d kann nur ermittelt werden, wenn man ¢(n) = ¢(pq) = p(p)e(q) = (p — 1)(¢ — 1)
kennt. Dies wiederum wiirde allerdings bedeuten, dass man die Primfaktorzerlegung von
n = pq kennen miisste, was, wie oben erwéhnt, recht schwierig ist.



